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요 약

블록체인의 불변성은 블록체인의 보안을 담당하는 주요 요인으로 데이터 무결성을 보장한다. 그러나 블록체인에
한 번 기록된 데이터에 대한 수정이 불가하다는 특성은 특정 사용자에 의해 악용될 여지가 존재한다. 실제로 비트코
인 상에는 유해 데이터, 사용자 개인 데이터와 같이 블록체인에 기록되기에 부적절한 콘텐츠들이 노출되어 있다. 블
록체인에 존재하는 부적절한 콘텐츠를 관리하는 방안으로는 G. Ateniese 등에 의해 처음으로 제안된 카멜레온 해
시 기반 수정 가능한 블록체인이 존재한다. 수정 가능한 블록체인은 데이터 수정·삭제가 가능하다는 특성으로
GDPR의 잊힐 권리(right to be forgotten)를 충족하며, 최근 개인 데이터 관리에 관한 연구가 활발히 진행되고

있다. 그중 Y. Jia 등의 연구에서는 수정 가능한 블록체인 상에서 사용자 개인 데이터 관리가 가능한 모델을 제안
하였으나 블록체인 참여 노드인 준 신뢰하는 규제자(semi-trusted regulator)가 블록체인에서 모든 블록에 대한
수정 권한과 트랜잭션 권한 박탈 등의 과도한 권한을 가지고 있어 부작용의 소지가 존재한다. 따라서 본 논문에서는
Y. Jia 등의 연구에서 규제자의 권한을 약화하고자 권한 주체 변경 및 권한 공유 방법을 제시하고 적용 가능한 시
나리오를 토대로 수정 가능한 블록체인 기반 권한 변경 및 접근 제어 시스템 모델을 제안한다.

ABSTRACT

The immutability of blockchain is core elements of security of blockchain and guarantee data integrity. However, the
characteristic that the data recoreded once in the blockchain cannot be modified has place for abuse by a specific user. In
fact improper contents that is inappropriate to be recorded on the blockchain, such as harmful data and user personal data,
is exposed on Bitcoin. As a way to manage improper content existing in the blockchain, there is a redactable blockchain
using chameleon hash proposed for the first time by Ateniese. The redactable blockchain meet the right to be forgotten of

GDPR by allowing data modification and deletion. Recently, Research on personal data management is being conducted in a
redactable blockchain. Research by Jia et al. proposed a model that enables users to manage their personal data in the
redactable blockchain. However, semi trusted regulators, which are blockchain participation nodes, have powerful authority in
the blockchain, such as modification rights and deprivation of transaction rights for all blocks, which may cause side effects.
In this paper, to weaken the authority of regulators in Y. Jia et al., we propose a method of authority subject altering and
authority sharing, and propose a redactable blockchain-based authority change and access control system model based on

applicable scenarios.
Keywords: Redactable Blockchain, Authority Alteration, Personal Data Management, Access Control, GDPR
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I. 서 론

블록체인 기술은 S. Nakamoto[1]의 비트코인
으로부터 처음 제기된 개념으로 기존 중앙화된 시스

템의 거래 방식을 탈피하여 시스템에 참여한 각 노드

들이 분산원장을 유지함으로써 탈중앙성, 데이터 무
결성 및 불변성을 보장한다. 이는 시스템 구성원들 간

PoW(Proof-of-Work), PoS(Proof-of-Stake)라

는 합의 알고리즘을 사용하여 분산원장에 데이터를
기록함으로써 블록체인에서 사용자들의 독단적인 데

이터 기록 및 수정이 불가하다는 보안상 이점을 가진다.

블록체인의 불변성은 분산된 시스템에서 데이터
무결성을 보장하고 블록체인의 보안에 중요한 역할을

한다. 그러나 이러한 특성은 유럽연합의 개인정보보

호 법령(General Data Protection Regulation,
GDPR)의 잊힐 권리(right to be forgotten)를

충족하지 못하며, 사용자에 의해 악용될 여지가 존재

한다. R. Matzutt 등[2]의 연구에 따르면 비트코
인 상에는 유해 데이터(아동 포르노, 음란사이트 링

크, 악성코드 등), 개인 데이터(주소, 전화번호, 은

행 계좌, 사진 등)와 같이 블록체인에 부적절한 콘텐
츠가 기록되어 있다. 블록체인에 저장된 부적절한 콘

텐츠는 블록체인을 사용하는 정직한 사용자들의 시스

템 사용을 저해할 수 있다. 따라서 블록체인에 존재
하는 부적절한 콘텐츠를 수정·삭제할 방안이 필요하다.

2017년 G. Ateniese 등[3]은 카멜레온 해시를

사용하여 수정·삭제가 가능한 수정 가능한 블록체인
(Redactable Blockchain)을 처음으로 제안하였

다. 수정 가능한 블록체인은 블록체인에서 데이터 수

정이 가능하다는 특성으로 현재 IoT[4], 의료 시스
템[5], 헬스케어[6], 스마트시티[7], 모바일 네트워

크[8] 등 다양한 분야에서 데이터 수정 및 관리에

관한 연구가 활발히 진행되고 있다.
Y. Jia 등[9]의 연구에서는 수정 가능한 블록체

인에서 사용자 개인 데이터를 관리하고자 취소 가능

한 서브키를 가지는 상태 카멜레온 해시(stateful
Chameleon Hash with Revocable Subkey,

sCHRS)를 처음으로 제안하였다. Y. Jia 등에서

제안한 수정 가능한 블록체인 시스템 내부에는 준 신
뢰하는 규제자(semi-trusted regulator)와 사용

자(user)가 노드로써 참여하고 있다. 그러나 규제자

는 블록체인에서 모든 블록을 수정할 수 있고, 블록
체인에 부적절한 콘텐츠를 기록하는 사용자의 트랜잭

션 수정 권한을 박탈할 수 있으며, 사용자의 키 쌍을

생성할 수 있는 등 블록체인에서 막강한 권한을 소유
하고 있어 부작용의 소지가 존재한다. 블록체인에서

준 신뢰하는 규제자의 막강한 권한은 향후 시스템의

탈중앙화 속성을 잃게 된다는 문제를 발생시킬 우려
가 존재하므로 개선할 필요가 있다.

본 논문에서는 수정 가능한 블록체인에서 사용자

트랜잭션 수정 권한을 변경·공유하고자 sCHRS를
변형한 변경 가능한 서브키를 가지는 상태 카멜레온

해시(stateful Chameleon Hash with

Alterable Subkey, sCHAS)를 제안한다. 또한,
Y. Jia 등에서 준 신뢰하는 규제자의 막강한 권한을

약화하고자 두 가지 방안을 제안하고, 그에 대한 적

용 가능한 시나리오를 제시한다.
다음은 본 논문의 공헌이다.

∙Authority Alteration: 사용자는 다른 사용
자에게 자신의 트랜잭션 수정 권한을 변경·공유할

수 있으며, 준 신뢰하는 규제자는 블록체인에 부

적절한 콘텐츠를 기록하는 악의적인 사용자의 트
랜잭션 수정 권한을 회수하여 정직한 사용자에게

트랜잭션에 대한 수정 권한을 부여할 수 있다.

∙Hierarchical Structure of Blockchain:
본 논문에서 제안하는 블록체인은 사용자의 해시

값을 규제자가 다시 해시하는 이중 해시 구조를

취하고 있어 규제자와 사용자 간의 계층 구조를
가진다.

∙Management of Personal Data: 사용자

는 자신의 트랜잭션을 수정·삭제함으로써 자신의
개인 데이터를 직접 관리하고 개인 데이터에 대한

접근을 제어할 수 있다.

∙Protection of Blockchain Security: 블
록체인 거래에서 주소(in/output address), 거

래 금액(amount) 등과 같이 변경되지 말아야 할

정보가 저장된 Standard Part(SP)와 사용자의
개인 데이터를 저장할 수 있는 Arbitrary

Part(AP)를 서로 다른 해시함수를 이용하여 블

록에 저장함으로써 블록체인을 보호할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 수정

가능한 블록체인의 관련 연구와 수정 가능한 블록체
인의 주요 프리미티브인 카멜레온 해시함수와 수정

가능한 블록체인의 배경지식에 관하여 서술한다. 3

장에서는 변경 가능한 서브키를 가지는 상태 카멜레
온 해시를 소개하고, 4장에서는 규제자의 권한을 약
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화한 두 가지 방안과 선행연구와의 비교 및 분석을
수행한다. 5장에서는 적용 가능한 시나리오에 대하

여 제시하고 마지막 6장에서는 결론에 대해 논한다.

II. 배경지식

2.1 관련 연구

블록체인에서 데이터를 수정·삭제할 수 있는 방안

으로는 G. Ateniese 등[3]의 연구에서 처음으로
제안한 카멜레온 해시 기반 수정 가능한 블록체인이

존재한다. [3]에서는 블록의 수정, 압축, 삽입이 가

능한 블록체인 구조와 기존 카멜레온 해시의 키 노출
문제를 해결하고자 강화된 카멜레온 해시를 제안하였

다. K. Huang 등[10]의 연구에서는 블록체인에

존재하는 부적절한 콘텐츠를 자동으로 삭제하고 트랩
도어의 부정 사용을 방지하고자 단기 트랩도어 기반

셀프 수정 가능한 블록체인을 제안하였다. 단기 트랩

도어를 받은 사용자는 블록체인에 존재하는 부적절한
콘텐츠를 수정·삭제함으로써 블록체인에 존재하는 부

적절한 콘텐츠를 제거할 수 있다. 이외 IoT, 모바일

네트워크 등의 개인 데이터를 활용하는 다양한 분야
에서 수정 가능한 블록체인을 사용한 연구는 활발히

수행되고 있다[4, 8].

H. Precht와 J. Marx Gómez 등[11]의 연구,
정성수 등[12]의 연구, 임준호 등[13]의 연구에서는

블록체인에서 카멜레온 해시를 사용하여 GDPR 준

수 가능한 블록체인을 제안하였다. H. Precht와 J.
Marx Gómez 등[11]의 연구에서는 국제 무역에서

사용되는 선하 증권의 디지털화를 목표로 블록체인에

서 GDPR과 같은 법적 쟁점들을 만족하는 모델을
제안하였다. 정성수 등[12]의 연구에서는 최근

GDPR과 같은 개인 데이터를 관리하는 법령이 제정

되어 있지만, 데이터의 개인 정보 처리 요청 기록에
관한 신뢰성과 무결성을 보장할 수 있는 방법은 존재

하지 않아 실제로 블록체인에 적용하기엔 한계가 존

재한다고 지적하였다. 이에 정성수 등의 연구에서는
개인 데이터 처리 요청에 관한 신뢰성을 보장하고자

블록체인에 저장된 개인 데이터를 다른 사용자에게

위임하여 처리할 수 있는 공증 프레임워크를 제안하
였다. 임준호 등[13]의 연구에서는 카멜레온 해시와

속성기반 암호화를 활용하여 정보 주체의 권리를 보

장할 수 있는 GDPR 준수 가능한 다중 블록체인 기
반 접근 제어 시스템을 제안하였다. 사용자는

TA(Trusted Authority)와 컨트롤러에 의해 속성
기반 암호 키 쌍을 부여받아 블록체인에 개인 데이터

를 기록할 수 있다. 사용자 개인 데이터 암호문과 암

호화키는 서로 다른 체인에 저장하여 다른 사용자에
게 암호화키가 저장된 블록을 알려줌으로써 개인 데

이터에 대한 접근 제어를 수행할 수 있다.

2.2 카멜레온 해시(Chameleon Hash)

카멜레온 해시는 트랩도어의 유무에 따라 일반적

인 암호학적 해시처럼 동작하거나, 인가된 사용자에
한해 해시값을 유지하면서 메시지를 변경할 수 있다.

이는 암호학적 해시함수 특징인 충돌 저항성

(Collision Resistance)을 만족하며, 트랩도어를
가진 사용자는 카멜레온 해시의 충돌쌍을 쉽게 찾을

수 있다. 기존 카멜레온 해시 정의는 다음 5개의 알

고리즘으로 구성되어 있다.

         

  

∙ 

 

   파라미터 생성 알고리즘

으로 보안 파라미터 를 입력받아 파라미터 

를 출력한다.

∙    

     키 생성 알

고리즘으로 파라미터 를 입력받아 개인키와

공개키 쌍    를 출력한다.

∙ 

     해시 알고리즘으로

공개키 와 메시지  ∈를 입력받아

해시값 와 난수 를 출력한다.

∙ ′    ′   충돌쌍을 찾

는 알고리즘으로 개인키 와 이전 해시 와

난수 , 이전 메시지 과 새로운 메시지 ′을
입력받아 새로운 난수 ′를 출력한다.

∙  ←   검증 알고리

즘으로 공개키 와 해시값 , 난수 , 메시지

을 입력받는다. 만약 이 에 대한 정당한
해시와 난수 쌍을 가질 경우, 1을 출력하고 아닌

경우 0을 출력한다.
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2.3 수정 가능한 블록체인(Redactable Blockchain)

2017년, G. Ateneise 등[3]의 연구에서는 카멜

레온 해시의 트랩도어를 다른 사용자에게 양도할 수

없다는 속성으로 인한 트랩도어 키 노출 문제[14]를
해결하기 위하여 다중 트랩도어의 강화된 카멜레온

해시를 제안하였다. Fig. 1.은 [3]에서 처음으로 제

안한 카멜레온 해시 기반 수정 가능한 블록체인의 기

본 구조로 각 블록은 블록의 헤더 해시값 ′과 이전

블록의 헤더 해시값 , 트랜잭션 해시값 , 넌스
, 카멜레온 해시가 사용하는 난수 로 구성되어
있다.

Fig. 1.의 구조처럼 트랩도어를 소유한 권한 있는

사용자는 카멜레온 해시를 사용하여 블록 의 해시
값   을 유지한 가운데 난수
을 조정함으로써 데이터를 수정할 수 있다. 따라서
수정 가능한 블록체인은 블록체인의 블록 간 연결성
을 유지한 채 블록의 데이터를 수정할 수 있다.

Fig. 1. The formal structure of redactable
blockchain

III. 변경 가능한 서브키를 가지는 상태 카멜레

온 해시

본 논문에서는 수정 가능한 블록체인에서 트랜잭

션에 대한 접근 제어를 수행할 수 있는 사용자와 사

용자의 요청에 따라 트랜잭션 권한을 다른 사용자로
변경하거나 블록체인에 악의적인 사용자가 존재할 시

악의적인 사용자의 권한을 회수하는 준 신뢰하는 규

제자가 블록체인에 노드로써 공존함을 목표로 한다.
사용자와 규제자는 변경 가능한 상태 카멜레온 해시

(stateful Chameleon Hash with Alterable

Subkey, sCHAS)의 을 사용하여 트랜

잭션의 충돌쌍을 쉽게 찾을 수 있으며, 준 신뢰하는

규제자는 을 사용함으로써 트랜잭션 권

한 주체를 변경·공유할 수 있다.

3.1 Notation

이번 장에서는 Table 1.을 통해 논문에서 사용하

는 표기를 정리한다.

Notation

 Message

 Public parameter




Semi-trusted regulator’s private/
public key pair used in blockchain


 ’th user’s private/public key pair
used in blockchain

 Randomness

 Stateful of transaction

 Transaction number


Original signature of transaction
in the auxiliary set


 Signature of user/regulator on the

alteration transaction


 Signature of regulator on the

withdraw transaction

 Chameleon hash function


stateful Chameleon Hash with
Alterable Subkey function

 Arbitrary part of transaction

 Standard part of transaction

Table 1. Notation

3.2 sCHAS 구조

변경 가능한 서브키를 가지는 상태 카멜레온 해시

는 다음 7개의 알고리즘으로 구성되어 있다.

   

  

∙ 

  

   파라미터 생성

알고리즘으로 보안 파라미터 를 입력받아 파라미
터 를 출력한다.
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∙   

   

: 규제자의 키 생성 알고리즘으로 파라미터
를 입력받아 규제자의 개인키와 공개키 쌍

인   를 출력한다.

∙   

     사용자

의 키 생성 알고리즘으로 파라미터 를 입

력받아 사용자의 개인키와 공개키 쌍인
   를 출력한다.

∙  

     해

시 알고리즘으로 규제자와 사용자의 공개키

  와 메시지  ∈를 입력받

아 해시값 와 해시에 대한 난수 , 해당 블록을
생성한 사용자의 공개키를 저장하는 상태 를

출력한다.

∙ ′    ′   충돌쌍

을 찾는 알고리즘으로 규제자 또는 사용자의 개인

키  or  와 이전 해시 , 난수 ,

이전 메시지 , 해당 블록을 생성한 사용자의 공
개키 와 새로운 메시지 ′ ′ ≠ 을 입

력받아 새로운 난수 ′를 출력한다.
∙

 ′   사용자의 트랜잭션 권한을 변경·공유하

는 알고리즘으로 규제자가 수행한다. 규제자의 개

인키 와 해당 블록의 해시 , 난수 , 메

시지 , 해당 트랜잭션 소유자의 공개키 와

블록의 상태 와 새로운 메시지 ′를 입력받아

새로운 난수 ′와 업데이트된 상태 를 출력

한다.
∙

: 검증 알고리즘으로 규제자의 공개키 와

해시값 , 해당 블록의 상태 와 새로운 사용자

의 공개키  ′, 난수 ′, 메시지 ′을 입력받

는다. 만약 ′′ 이  ′ ′ 에 대한 정

당한 값일 경우 1을 출력하고 아닌 경우 0을 출

력한다.

3.3 Black-Box 구조

Y. Jia 등의 연구에서 처음으로 제안한 취소 가
능한 서브키를 가지는 상태 카멜레온 해시(stateful

Chameleon Hash with Rovocable Subkey,

sCHRS)는 블록체인에 부적절한 콘텐츠를 기록하는
악의적인 사용자의 트랜잭션 권한을 박탈하는

 과정이 존재한다. 준 신뢰하는 규제자

는 악의적인 사용자의 권한을 박탈함과 동시에
 과정을 수행함으로써 사용자의 새로운

키 쌍을 생성할 수 있다. 규제자는 생성한 사용자의
키 쌍을 사용하여 박탈한 트랜잭션을 직접 관리하며

트랜잭션 권한이 박탈된 악의적인 사용자는 더이상

해당 트랜잭션의 충돌쌍을 계산할 수 없다. 블록체인
에서 규제자의  과정이 증가함에 따라

블록체인에 규제자가 관리하는 트랜잭션의 개수는 증

가한다. 이는 향후 시스템의 탈중앙화 속성을 잃게
된다는 문제를 발생시킬 우려가 존재한다.

따라서 본 논문에서는 Y. Jia 등의 연구에서 제

안한 모델의  과정에서 발생하는 규제

자의 권한 집중화 문제를 해결하고, 블록체인에서 준

신뢰하는 규제자의 권한을 약화한 프리미티브인

Fig. 2. The Black-Box construction of sCHAS

′

  

    ′′′ 
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sCHAS를 제안한다. Fig. 2.는 sCHAS의 black-
box 구조로 sCHAS 프리미티브의 세부단계를 정밀

하게 나타낸 그림이다.

   는 Y.

Jia 등의 sCHRS와 동일한 구조를 따른다.

∙는 해시 알고리즘으로 규제자와 사용자

의 공개키만을 필요로 한다. sCHAS는 규제자와

사용자의 이중 해시 구조를 가진다. 사용자는 

를 계산하기 위하여  를 규제자는 을 계산

하기 위하여  을 사용한다. 사용자가 해시한

 를 규제자가 다시 해시하여  를 출

력함으로써 규제자는 사용자를 관리할 수 있다.
∙은 해시의 충돌쌍을 찾는 알고리즘으로

규제자와 트랜잭션 소유자는 sCHAS를 사용하여

트랜잭션 해시의 충돌쌍을 쉽게 찾을 수 있다. 규
제자의 경우 sCHAS의 이중 해시 구조를 따르기

위하여 에 저장된 트랜잭션 소유자의 공개키로

변경된 메시지에 대한  ′ ′ 를 계산한 후 해

시 충돌쌍을 찾을 수 있다.

∙는 트랜잭션 권한 주체를 변경하는

알고리즘으로 트랜잭션 권한 주체 변경·공유과 권

한회수 과정에 사용된다. 규제자는 사용자의 권한
변경·공유 요청을 통하여    키 쌍을

가지는 사용자로 트랜잭션 권한을 변경하며, 악의

적인 사용자의 권한 회수 시 규제자의 키로 권한
을 변경한다. 이때 는 변경된 사용자의 공개

키인  또는 규제자의 공개키 가 저

장된다.

∙는 검증 알고리즘으로 새로운 사용

자 에게 트랜잭션 권한 변경이 유효한지 확
인한다. 만약 변경된 트랜잭션의 검증이 정상적일

경우 는 을, 아닐 경우 을 출력한다.

IV. 권한 변경 및 접근 제어 시스템 구조

이번 장에서는 Y. Jia 등의 연구에서 준 신뢰하

는 규제자의 막강한 권한을 약화하는 두 가지 방안을
제안한다.

4.1에서는 수정 가능한 블록체인 기반 블록체인

권한 변경 및 접근 제어 시스템의 구조를 보임으로써
트랜잭션 저장 형태와 블록 구조에 대하여 제시한다.

4.2에서는 트랜잭션의 수정·접근 권한을 소유하고
있는 사용자를 변경하는 트랜잭션 권한 주체 변경 방

안에 관하여 제안하고, 4.3에서는 트랜잭션의 수정·

접근 권한을 다른 사용자와 공유한 트랜잭션 권한 공
유 방안에 관하여 제안한다. 마지막 4.4에서는 선행

연구와 제안한 모델과의 비교 및 분석한다.

4.1 수정 가능한 블록체인 구조

블록체인의 불변성은 블록체인의 보안을 담당하는

주요 요인으로 한번 기록된 데이터에 대해 수정·삭제
가 불가하다. 블록체인에서 기타 정보를 저장할 수

있는 부분으로는 “OP_RETURN”과 “coinbase”가

존재한다. “OP_RETURN”은 스크립트 조작코드로
공개키 스크립트 상에 기타 데이터를 저장할 수 있

다. 이는 데이터베이스 상에 저장되지 않아 비트코인

거래 시 디지털 자산의 소유권 증명에 사용된다.
“Coinbase”는 코인베이스 트랜잭션 상에서 마이너

들이 적을 수 있는 부가 저장소이다. 본 논문에서는

블록체인에서 기타 데이터를 저장할 수 있는 부분을
Arbitrary Part(AP), 나머지 부분을 Standard

Part(SP)로 칭한다.

Fig. 3.는 사용자 권한 변경 및 개인 데이터에 대
한 접근 제어를 수행할 수 있는 수정 가능한 블록체

인 구조이다. 블록 헤더 부분에는 이전 블록의 해시

값(prehash), 난수(nonce), 데이터 무결성을 검증
할 수 있는 머클루트(merkleroot)가 있다. 블록 바

디 부분에는 블록의 모든 트랜잭션이 저장된 트랜잭

션 리스트(transaction list), 블록에 저장된 트랜
잭션 메타 데이터를 담고 있는 보조 집합(auxiliary

set) 부분이 존재한다.

본 시스템의 트랜잭션은 규제자의 카멜레온 해시
로 해시하는 SP와 규제자와 사용자가 사용하는

sCHAS로 해시하는 AP로 나뉘어 저장된다. SP는

블록체인 보안을 담당하는 부분으로 입출력 주소, 양
(amount) 등과 같이 블록체인 거래에서 변경되지

말아야 할 정보를 담고 있다. AP에는 해당 블록 사

용자의 개인 데이터가 담긴 부분으로 트랜잭션을 소
유한 사용자는 AP 부분을 직접 관리할 수 있다. 이

외 보조 집합에는 트랜잭션의 난수, 초기 상태, 사용

자의 공개키와 해시와 전자서명이 저장된다.
4.2절에서 다룰 트랜잭션 주체 권한 변경과 4.3

절에서 다룰 권한 공유 모델에서 사용자는 자신의 트

랜잭션의 권한을 다른 사용자로 변경 및 공유하고자
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트랜잭션 권한 변경·공유 트랜잭션을 생성해야 한다.
준 신뢰하는 규제자는 블록체인에 존재하는 악의적인

사용자의 트랜잭션 권한을 회수하고자 트랜잭션 권한

회수 트랜잭션을 생성해야 한다. 각 생성된 트랜잭션

내부에는 공개키와 서명이 저장된 Witness 정보 

가 포함되어 있으며, 마이너는 이후 트랜잭션 유효성

검증 과정을 수행함으로써 트랜잭션의 정당성을 판별
한다.

트랜잭션 유효성 검증. 마이너들은 보조 집합에
서 sCHAS의 해시값을 얻은 후 다음을 확인한다.

∙권한 변경·회수 요청에 포함된 
 

 서명이 트

랜잭션 제안자(사용자, 규제자)의 서명인지 확인

한다.
∙트랜잭션 권한 주체 변경 시 사용자가 이전에

GDPR에 위반된 행위를 한 전과가 있는지 확인

한다.

∙ 가  
  또는   

  의 해시

값인지 확인한다.

트랜잭션 제안자(준 신뢰하는 규제자, 사용자)의
트랜잭션이 마이너의 트랜잭션 유효성 검증 항목을

모두 충족할 경우 마이너는 Witness 트랜잭션의 

와 를 규제자만 수정할 수 있는 카멜레온 해시로
해시하여 머클루트에 상태가 변경되었음을 저장한다.

머클루트에 저장된  는 규제자만 수정할
수 있으며 변경된 상태 정보는 보조 집합에 업데이트

되어 저장된다.

4.2 권한 주체 변경

규제자의 권한을 약화한 첫 번째 방법인 트랜잭션

권한 주체 변경은 Fig. 4.와 같이 (a) 정직한 사용
자 간의 트랜잭션 권한 변경 주체 방안과 (b) 블록

체인에 부적절한 콘텐츠를 기록하는 악의적인 사용자

의 권한회수 방안이 존재한다. 각 모델에는 준 신뢰
하는 규제자, 트랜잭션을 관리하는 사용자, 트랜잭션

유효성을 검증하는 마이너(miner)가 존재한다.

(a)는 정직한 사용자 이 에게 자신의

트랜잭션에 대한 권한을 부여하는 과정으로 사용자

간의 트랜잭션 권한 주체 변경 과정을 나타낸다. 사
용자는 변경·공유 요청(Alteration request)과

Witness 트랜잭션이 포함된 권한 변경·공유 요청

트랜잭션을 통해 규제자에게 권한 변경·공유를 요청
할 수 있다. 변경·공유 요청은 트랜잭션의 일련번호

Fig. 3. The structure of redactable blockchain
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를 나타내는 , 의 공개키 , 현재 트랜잭

션 상태 , 과 의 공개키를 의

서명키로 서명한 서명 
이 포함되어 있다. 

는 향

후 트랜잭션 유효성 검사 시 트랜잭션 권한 변경에

대한 의 인증을 나타낸다. Witness 트랜잭션

은 트랜잭션 와 의 공개키 , 의

트랜잭션 권한 변경 서명 
, 트랜잭션의 본 서명인

을 해시한 Witness 정보 가 포함되어 있다. 마

이너는 의 GDPR 범법행위로 인한 트랜잭션

권한회수 여부를 확인하고 정직한 사용자임이 증명될
시 트랜잭션 권한을 변경한다.

(b)는 블록체인에 부적절한 콘텐츠를 기록하는 악

의적인 사용자의 권한을 회수하는 과정으로 준 신뢰
하는 규제자가 수행한다. 규제자는 블록체인에

GDPR에 위반된 부적절한 콘텐츠를 기록하는 사용

자 의 트랜잭션 권한을 회수하고자 회수 요청

(Withdrawal request)과 Witness 트랜잭션이

포함된 권한회수 요청 트랜잭션을 생성한다. 회수 요

청은 트랜잭션 , 규제자의 공개키 , 현재

트랜잭션 상태 , 규제자와 의 공개키를 규

제자의 서명키로 서명한 서명 
이 포함되어 있다.


는 향후 트랜잭션 유효성 검사 시 트랜잭션 권한

변경에 대한 의 인증을 나타낸다. Witness

트랜잭션은 트랜잭션 와 규제자의 공개키

, 규제자의 트랜잭션 권한회수 서명 
, 트

랜잭션의 본 서명인 을 해시한 Witness 정보 

가 포함되어 있다. 규제자는 회수한 트랜잭션을 임시
로 관리하며 트랜잭션을 소유하고 싶은 정직한 사용

자 가 존재할 경우 권한 변경·공유 요청 트랜

잭션을 통해 트랜잭션 권한을 전달한다.

4.3 권한 공유

규제자의 권한을 약화한 두 번째 방법인 트랜잭션

권한 공유 모델은 시스템 환경에 따라 트랜잭션 권한

을 공동으로 소유할 수 있는 사용자 수가 초기에 설
정되어 있다. 본 논문에서는 두 명의 사용자가 트랜

잭션을 관리할 수 있음을 보인다. Fig. 5.은

sCHAS의 트랜잭션 권한 공유 모델에 대한
black-box 구조로 두 명의 사용자가 트랜잭션을 관

리할 수 있음을 보인다. 블록체인 참여 노드로는 준

Fig. 4. Alter the subject of transaction authority
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신뢰하는 규제자, 트랜잭션을 관리하는 대표 소유자

와 서브 소유자, 트랜잭션의 유효성을 검증하는 마이

너가 존재한다.

∙는 해시 알고리즘으로 준 신뢰하는 규

제자는  을 사용하여  을 계산하고 트랜

잭션 대표 소유자 과 서브 소유자 는

 과  을 사용하여  ,  을 계산

한다. 해시 알고리즘의 출력값으로는 해시값 와

해시에 대한 난수 , 트랜잭션 대표 소유자와 서
브 소유자의 공개키가 저장된 와 가 존재

한다.

∙은 해시의 충돌쌍을 찾는 알고리즘으로

트랜잭션 대표 소유자, 서브 소유자, 규제자는

sCHAS를 사용하여 충돌쌍을 찾을 수 있다.
∙는 트랜잭션 권한 변경 알고리즘으로

트랜잭션 대표 소유자의 권한 주체 변경, 권한 공

유 및 규제자의 권한회수에 사용된다. 이때, 트랜
잭션 대표 소유자만이 서브 소유자를 변경할 수

있으며, 규제자는 악의적인 사용자의 권한회수 시

서브 소유자의 권한까지 모두 회수한다.

4.4 비교·분석

본 논문에서 제안하는 수정 가능한 블록체인 기반
권한 변경 및 개인 데이터 관리 모델은 기존 연구에

서 준 신뢰하는 규제자 권한을 약화시킨 모델로 트랜

잭션 권한 주체 변경과 권한 공유 방안이 존재한다.
Table 2.은 권한 변경, 개인 데이터 관리, 접근 제

어, 부인방지, 블록체인에서 제 3자(준 신뢰하는 규

제자, 컨트롤러 등)가 소유한 권한 정도 및 GDPR
충족 조항들의 관점에 관하여 비교·분석한 표이다.

수정 가능한 블록체인은 3자의 존재 여부에 따라

두 가지 항목으로 분류된다. K. Huang 등[10]의
연구에서는 신뢰하는 3자가 없는 모델로 단기 트랩

도어 기반 셀프 수정 가능한 블록체인을 제안하였다.

사용자는 자신의 트랜잭션을 임시로 수정할 수 있는
단기 트랩도어를 트랜잭션에 함께 저장함으로써 트랜

잭션의 권한을 변경할 수 있으며 트랜잭션 변경 사항

에 대한 서명을 통하여 악의적인 행동에 대한 부인방
지 및 사용자의 인과성을 보장할 수 있다. 그러나 임

준호 등[13]의 연구, Y. Jia 등[9]의 연구와 제안

한 모델의 경우 블록체인에서 사용자의 속성기반 암
호화(Attribute-based Encryption, ABE) 키를

부여하고 악의적인 사용자의 부적절한 콘텐츠를 탐지

하는 등의 임무를 수행하는 (준)신뢰하는 3자가 존
재한다.

임준호 등의 연구에서는 GDPR에 명시된 역할군

으로 컨트롤러, 프로세서, TA(Trust Authority)
가 참여하고 있다. 사용자의 개인 데이터는 역할군에

의해 블록체인에서 수집 및 관리되며 사용자는 자신

의 개인 데이터를 열람할 수 있는 키값이 저장된 블
록의 위치를 인가된 다른 사용자에게 전달함으로써

개인 데이터에 대한 접근을 통제 및 제어할 수 있다.

또한, 블록체인에 참여한 각 역할군은 수정된 데이터
에 대한 계산값을 단계에 맞춰 전달함으로써 데이터

의 기밀성과 무결성을 보장할 수 있으며 악의적인 사

용자의 부적절한 콘텐츠 기록에 대한 부인을 방지할
수 있다.

본 논문에서 제안한 수정 가능한 블록체인 기반

권한 변경 및 접근 제어 시스템 모델은 개인 데이터

Fig. 5. The Black-Box construction of sCHAS
(share the transaction authority)
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관리가 가능한 블록체인 모델로 준 신뢰하는 규제자,
사용자, 마이너가 노드로써 참여하고 있다. 준 신뢰

하는 규제자와 사용자는 sCHAS를 사용하여 트랜잭

션을 관리할 수 있으며 권한 주체 변경 및 권한 공유
방법을 통하여 다른 사용자에게 권한을 변경·공유할

수 있다. Y. Jia 등의 연구와 다르게 제안한 모델은

사용자의 트랜잭션에 대한 통제권이 강화된 모델로
사용자는 다른 사용자들로부터 트랜잭션의 접근 제어

및 처리를 제한할 수 있으며 준 신뢰하는 규제자는

블록체인에 부적절한 콘텐츠를 기록하는 악의적인 사
용자의 권한을  과정을 통하여 회수할

수 있다.  과정은 블록에 저장된 공개키

로부터 악의적인 규제자/사용자의 부적절한 행위를

부인방지할 수 있으며, Y. Jia 등의 

과정으로부터 발생하는 문제를 해결한다.

K. Huang 등의 연구, 임준호 등의 연구, Y.

Jia 등의 연구에서 제안한 모델은 수정 가능한 블록
체인으로 블록체인에서 데이터 수정·삭제가 가능하

다. 이는 GDPR 제6조 ‘처리의 적법성’, 제16조 ‘정

정권’, 제17조 ‘삭제권’을 기본적으로 충족하며 제안
한 모델에 따라 일부 다른 조항을 추가로 만족한다.

임준호 등의 연구에서 사용자는 컨트롤러에게 개인

데이터 이용 제한을 요청하고 컨트롤러는 사용자의
개인 데이터 보호 원칙을 이행하도록 기술 및 관리

조치를 요구한다. 이는 제18조 ‘처리제한권’과 제25

조 ‘설계 및 기본설정에 의한 개인정보보호’를 추가로
충족한다. Y. Jia 등의 연구와 제안한 모델의 경우

사용자는 상태 카멜레온 해시를 사용하여 자신의 트

랜잭션을 직접 관리함으로써 제15조 ‘개인 정보 주체
의 열람권’을 충족한다. 제안한 모델은 트랜잭션 권

한 주체 변경, 권한 공유 등 블록체인에서 사용자의

트랜잭션 통제권이 강화된 모델로 GDPR 제18조,
제20조 ‘개인 정보 이전권’을 추가로 충족한다.

V. 권한 변경 및 접근 제어 시스템과 응용

이번 장에서는 수정 가능한 블록체인 기반 권한
변경 및 접근 제어 시스템의 실제 적용 가능한 시나

리오에 대하여 제시한다.

5.1 블록체인 기반 의료 데이터 관리 시스템

본 논문에서 제안한 트랜잭션 권한 주체 변경 모

델은 병원에서 환자의 의료데이터를 관리하는 시스템
에도 적용할 수 있다. 수정 가능한 블록체인 기반 의

료데이터 관리 시스템의 참여 노드로는 준 신뢰하는

규제자인 병원과 블록체인 사용자인 의사, 환자가 존
재한다. 의사는 자신이 담당하고 있는 환자의 의료데

이터를 트랜잭션 형태로 관리한다. 트랜잭션은 블록

체인 보안을 담당하는 부분, 환자의 기본 정보(이름,
나이, 성별, 주소 등)를 규제자인 병원만 수정할 수

있는 카멜레온 해시로 해시한 부분과, 환자 의료데이

터 및 처방전 등을 규제자인 병원과 사용자인 의사
모두 수정할 수 있는 sCHAS로 해시한 부분으로 나

누어 관리된다. 트랜잭션의 각 부분은 병원의 카멜레

온 해시, sCHAS를 사용함으로써 데이터를 수정할
수 있는 주체가 분리되어 있다. 의사는 sCHAS를

사용하여 자신이 담당하는 환자의 의료데이터를 수

정·삭제함으로써 관리할 수 있다.
수정 가능한 블록체인 기반 의료데이터 관리 시스

템 상에서 의사가 소유한 환자 의료데이터 트랜잭션

에 대한 권한이 변경되는 경우는 다음과 같다. 첫째,
주치의 휴진으로 인한 담당 환자의 응급 치료가 요구

Alteration
of Rights

Management
of Personal

Data

Access
Control

Non-
repudiation

Third Party
(Rights)

GDPR

[10] △ × × ○ No need
Art. 6, 16,

17

[13] × ○ ○ ○
Trusted
(High)

Art. 6, 16,
17, 18, 25

[9] × ○ × ×
Semi-trusted

(High)
Art. 6, 15,

16, 17

Ours ○ ○ ○ ○
Semi-trusted

(Middle)
Art. 6, 15,

16, 17, 18, 20

“△” : Rights can be temporarily altered.

Table 2. Comparision between the proposed model and the existing studies
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될 경우, 병원은 응급환자에 대하여 일시적으로 다른
의사에게 트랜잭션 수정 및 접근 권한을 부여해 응급

치료를 이행한다. 이는 응급상황으로 인한 일시적인

권한 변경으로 환자의 응급 치료 완료 후 권한이 복
구된다. 둘째, 의사의 소속 병원 이전으로 인한 환자

인수인계가 요구될 경우, 병원은 해당 의사가 담당하

는 환자의 의료데이터 트랜잭션의 권한을 새로 들어
온 의사로 변경한다. 새로 임명된 의사는 이전 주치

의가 담당한 환자의 의료데이터 권한을 부여받아 진

료를 이어갈 수 있다. 마지막, 환자의 요청으로 인한
주치의 변경이 요구될 경우, 병원은 다른 의사에게

환자의 의료데이터에 대한 수정 권한을 변경한다. 환

자는 자신의 주치의를 선택·변경할 권리가 존재하여
병원으로부터 주치의 변경 요청을 제기할 수 있다.

이외 트랜잭션 권한 주체 변경 모델은 부동산 중

개시스템 및 건물 위탁 관리 시스템, 사용자의 민감
정보를 활용하는 IoT 시스템 등 다양한 분야에서 본

시스템을 적용할 수 있다.

5.2 블록체인 기반 OTT 계정 관리 시스템

본 논문에서 제안한 트랜잭션 권한 공유 모델은

OTT(Over-The-Top media service) 상에서 사
용자 계정을 관리하는 시스템에도 적용할 수 있다.

OTT는 인터넷을 통해 각종 미디어 콘텐츠를 제공하

는 서비스로 현재 넷플릭스, 디지니 플러스, 애플티
비 등 다양한 플랫폼이 구축되어 있다. OTT의 동시

접속 기기는 가족 구성원 또는 동거인에 한에서 한

계정당 2~6대로 제한을 두고 있으며, 일부 서비스
는 프로필 잠금 기능을 제공한다.

수정 가능한 블록체인 기반 OTT 계정 관리 시스

템의 참여 노드로는 준 신뢰하는 OTT와 서비스를
이용하는 사용자들이 존재한다. OTT는 시스템에 동

시에 접속할 수 있는 인원수에 따라 각기 다른 블록

체인 서비스를 운영하고 있으며, 사용자의 OTT 접
속 권한 계정을 트랜잭션 형태로 관리한다. 사용자

계정 트랜잭션은 블록체인 보안을 담당하는 부분과

사용자 결제인증서를 OTT만 수정할 수 있는 카멜레
온 해시로 해시한 부분과 결제인증서, 계정이 등록된

기기의 IP 주소를 OTT와 사용자 모두 수정할 수

있는 sCHAS로 해시한 부분으로 나누어 관리된다.
트랜잭션의 각 부분은 OTT의 카멜레온 해시와

sCHAS를 사용함으로써 데이터를 수정할 수 있는

주체가 분리되어 있다.

수정 가능한 블록체인 기반 OTT 계정 관리 시스
템상에서 사용자는 자신의 OTT 이용 계정을 다른

사용자와 공유할 수 있다. 사용자는 공유된 트랜잭션

의 데이터 필드에 접속기기의 IP를 등록함으로써 서
비스를 사용할 수 있다. OTT는 부정적으로 서비스

를 이용하는 사용자의 권한을 회수하여 서비스를 중

지할 수 있다.
이외 트랜잭션 권한 공유 모델은 프로젝트 관리

시스템 및 계층 구조의 업무 시스템 등 다양한 분야

에서 본 시스템 모델을 적용할 수 있다.

VI. 결 론

블록체인은 한 번 기록된 데이터에 대해 수정·삭

제가 불가하여 데이터 무결성 및 불변성을 보장한다.
이러한 블록체인 성질은 잊힐 권리를 충족하지 못하

며, 악의적인 사용자의 부적절한 콘텐츠 기록 현상으

로 악이용될 여지가 존재한다. 블록체인에 기록된 부
적절한 콘텐츠를 삭제할 방안으로는 수정 가능한 블

록체인이 존재한다. 수정 가능한 블록체인은 블록체인

에서 데이터 수정·삭제가 가능하다는 점에서 IoT, 의
료 시스템 등 다양한 분야로 확대되어 연구되고 있다.

Y. Jia 등의 연구에서는 블록체인에서 사용자 개

인 데이터 관리가 가능한 모델을 제안하였다. 그러나
준 신뢰하는 규제자는 블록체인에서 막강한 권한을

소유하고 있다는 문제가 존재하였고 이를 개선할 여

지가 필요하다. 따라서 본 논문에서는 Y. Jia 등의
연구에서 규제자의 권한을 약화한 수정 가능한 블록

체인 기반 권한 변경 및 접근 제어 시스템을 제안하

였다. 제안된 트랜잭션 권한 주체 변경 및 권한 공유
방법은 기존 Y. Jia 등의 연구와 달리 규제자의 권

한이 약화된 모델로 탈중앙화 속성이 증대되었으며

접근 제어 및 부인방지를 보장한다.
본 논문에서 제안한 두 가지 방법은 병원 의료데

이터, OTT 등 다양한 분야로 확장되어 사용될 수

있다. 또한, 사용자는 변경 가능한 서브키를 가지는
상태 카멜레온 해시를 사용하여 개인 데이터 관리가

가능하다. 제안한 모델은 사용자의 트랜잭션 권한을

변경한다는 점에서 접근 제어와 부인방지를 보장하며
수정 가능한 블록체인의 기본 충족 요건인 GDPR의

‘정정권’, ‘삭제권’ 이외에 ‘개인 정보 주체의 열람권’,

‘처리제한권’, ‘개인 정보 이전권’ 등을 충족한다.
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노 건 태 (Geontae Noh) 종신회원
2008년 2월: 고려대학교 산업시스템정보공학과 졸업
2010년 2월: 고려대학교 정보경영공학과 석사
2014년 8월: 고려대학교 정보보호학과 박사
2014년 9월~2017년 2월: 고려대학교 정보보호연구원 박사후 연구원, 연구교수
2017년 2월～현재: 서울사이버대학교 빅데이터·정보보호학과 조교수
2020년 3월~현재: 서울사이버대학교 빅데이터·AI센터 센터장
<관심분야> 암호 이론, 데이터 보안, 프라이버시 향상 기술

정 익 래 (Ik Rae Jeong) 종신회원
1998년 2월: 고려대학교 전산학과 졸업
2000년 2월: 고려대학교 전산학과 석사
2004년 8월: 고려대학교 정보보호학과 박사
2006년 3월～2008년 2월: 한국전자통신연구원 암호기술연구팀 선임연구원
2008년 3월～현재: 고려대학교 정보보호대학원 교수
<관심분야> 암호 이론, 프라이버시 향상 기술 (PET), 데이터베이스 보안, 생체인증




